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Zalacznik nr 1e do SIWZ
Opis rownowaznosci oprogramowania

1.1.System operacyjny.

1. Dostarczane przez Wykonawce komputery muszg posiada¢ zainstalowane 64 bitowe systemy operacyjne Microsoft
Windows 10 Home w polskiej wersji jezykowe;j.

2. Wykonawca moze dostarczy¢ rozwigzanie rownowazne spelniajace nastepujace

wymagania techniczne opisane ponizej:

3. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b) Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach dotykowych,

4. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru - w tym Polskim i

Angielskim,

5. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz multimediéw, pomoc,
komunikaty systemowe,

6. Wbudowany system pomocy w jezyku polskim;

7. Graficzne sSrodowisko instalacji i konfiguracji dostepne w jezyku polskim,

8. Funkcje zwiazane z obstuga komputeréw typu tablet, z wbudowanym modutem ,uczenia sie” pisma uzytkownika -
obstuga jezyka polskiego.

9. Funkcjonalnos$¢ rozpoznawania mowy, pozwalajacg na sterowanie komputerem gtosowo, wraz z modutem ,uczenia sie”
glosu uzytkownika.

10. Mozliwo$¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego poprzez Internet,
mechanizmem udostepnianym przez producenta systemu z mozliwoscia wyboru instalowanych poprawek oraz
mechanizmem sprawdzajacym, ktére z poprawek sg potrzebne,

11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez administratora
systemu Zamawiajgcego,

12. Dostepno$¢ bezptatnych biuletynéw bezpieczenistwa zwigzanych z dziataniem systemu operacyjnego,

13. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6;

14. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami,

15. Wsparcie dla wiekszos$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych, standardéw
USB, Plug&Play, Wi-Fi),

16. Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zalezno$ci od sieci, do ktérej podtaczony jest komputer,
17. Mozliwo$¢ zarzadzania stacja robocza poprzez polityki grupowe - przez polityke rozumiemy zestaw regut definiujacych
lub ograniczajacych funkcjonalno$¢ systemu lub aplikacji,

18. Rozbudowane, definiowalne polityki bezpieczenstwa - polityki dla systemu operacyjnego i dla wskazanych aplikacji,

19. Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu, zgodnie z
okreslonymi uprawnieniami poprzez polityki grupowe,

20. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane zdalnie; praca
systemu w trybie ochrony kont uzytkownikow.

21. Zintegrowany z systemem modul wyszukiwania informacji (plikéw roznego typu, tekstéw, metadanych) dostepny z
kilku pozioméw poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,

22. Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzagdzeniami zewnetrznymi.

23. Obstuga standardu NFC (near field communication),

24. Mozliwo$¢ przystosowania stanowiska dla os6b niepetnosprawnych (np. stabo widzacych);

25. Wsparcie dla IPSEC oparte na politykach - wdrazanie IPSEC oparte na zestawach regut definiujacych ustawienia
zarzadzanych w sposéb centralny;

26. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;

27. Mechanizmy logowania do domeny w oparciu o:

a) Login i hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

28. Mechanizmy wieloelementowego uwierzytelniania.

29. Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,

30. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy transportowej IPsec,

31. Wbudowane narzedzia stuzace do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportéw z ustawien polityk;

32. Wsparcie dla srodowisk Java i .NET Framework 4.x - mozliwo$¢ uruchomienia

aplikacji dziatajacych we wskazanych srodowiskach,

33. Wsparcie dla JScript i VBScript - mozliwo$¢ uruchamiania interpretera polecen,

34. Zdalna pomoc i wspdtdzielenie aplikacji - mozliwo$¢ zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem,

35. Rozwiazanie stuzgce do automatycznego zbudowania obrazu systemu wraz z

aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu

operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa,

36. Rozwiagzanie ma umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacje,

37. Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang. quota) na
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dysku dla uzytkownikéw oraz zapewniajgcy wieksza niezawodno$¢ i pozwalajacy
tworzy¢ kopie zapasowe,
38. Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe
39. Udostepnianie modemu, 40. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikéw z mozliwoscig automatycznego przywrocenia wersji wcze$niejszej,
41. Mozliwo$¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci,
42. ldentyfikacja sieci komputerowych, do ktérych jest podigczony system operacyjny, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikéw itp.),
43. Mozliwos$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk grupowych (np. przy
uzyciu numeroéw identyfikacyjnych sprzetu),
44. Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z uprawnieniami licencyjnymi,
uruchomienie do 4 maszyn wirtualnych,
45. Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscia szyfrowania ograniczonego do danych
uzytkownika,
46. Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z mozliwos$cia przechowywania
certyfikatéw w mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamieci przeno$nej
USB.
47. Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwo$cia centralnego zarzadzania poprzez
polityki grupowe, pozwalajgce na wymuszenie szyfrowania dyskéw przeno$nych,
48. Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w ustugach
katalogowych.
49. Mozliwo$¢ instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz mozliwo$¢ zmiany jezyka bez
konieczno$ci reinstalacji systemu.
Wymagania, o ktérych mowa w ust. 2 musza zosta¢ spetnione poprzez wbudowane mechanizmy, bez uzycia dodatkowych
aplikacji.
Réwnowaznos¢, o ktdrej mowa w ust. 3-49 oznacza, Ze zaproponowany pakiet bedzie speiniat nastepujace warunki:
e  warunki licencji w kazdym aspekcie licencjonowania nie sg gorsze niz licencja produktu okreslonego w ust. 2;
e funkcjonalno$¢ pakietu réwnowaznego nie moze by¢ gorsza od funkcjonalnosci pakietu okreslonego w ust. 2;
e pakiet r6wnowazny musi zapewnia¢ pelng , réwnolegla wspétprace i petna funkcjonalng zamiennos$¢ z
pakietem wymienionym w ust. 2.

1.2_ Réwnowaznos¢ dla Microsoft Office 2016 Standard

Licencja (nieograniczona w czasie oraz przestrzeni) na pakiet oprogramowania biurowego MS Office Standard 2016 PL lub
rozwigzanie réwnowazne (tj. oprogramowanie biurowe wchodzace w skiad pakietu, zawierajacego co najmniej: edytor
tekstu, arkusz kalkulacyjny, narzedzie do tworzenia prezentacji, klienta poczty MAPI w polskiej wersji jezykowej,
wykonujgce wszystkie funkcjonalno$ci ww. pakietu oprogramowania biurowego, zapewniajace mozliwo$¢ instalacji i
poprawnego dziatania na zaoferowanym systemie operacyjnym, w peini obstugujgce wszystkie istniejace pliki i dokumenty
Zamawiajacego, wytworzone przy uzyciu oprogramowania Microsoft Office: 2003, 2007, 2010, 2013, 2016 bez utraty
jakichkolwiek ich parametréw i cech uzytkowych (odpowiednio dla oprogramowania: pliki tekstowe, dokumenty, arkusze
kalkulacyjne zawierajace makra i formularze, prezentacje multimedialne, itp.), w pelni kompatybilne i zgodne z obecnie
zainstalowanym oraz pracujgcym u Zamawiajacego systemem Windows 10 oprogramowaniem biurowym, antywirusowym,
narzedziowym, systemowym, niewymagajacym dodatkowych naktadéw finansowych ze strony Zamawiajacego w celu
dostosowania zaoferowanego oprogramowania do ww. systeméw).

W przypadku zaoferowania przez Wykonawce rozwigzania réwnowaznego, Wykonawca jest zobowigzany do pokrycia
wszelkich mozliwych kosztéw, wymaganych w czasie wdrozenia oferowanego rozwigzania, w szczegdlnosci zwigzanych z
dostosowaniem infrastruktury informatycznej, oprogramowania nig zarzadzajacego, systemowego i narzedziowego
(licencje, wdrozenie), serwisu gwarancyjnego oraz kosztow certyfikowanych szkolen dla administratoréw i uzytkownikéw
oferowanego rozwigzania. Zaoferowane oprogramowanie musi pozwala¢ na przenoszenie pojedynczych sztuk
oprogramowania do jednostek zaleznych.

1. Oprogramowanie musi posiada¢ peing polska wersje jezykowa interfejsu uzytkownika.

2. Mozliwo$¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowa (Active Directory lub funkcjonalnie
réwnowazng) - uzytkownik raz zalogowany z poziomu systemu operacyjnego stacji roboczej ma by¢ automatycznie
rozpoznawany we wszystkich modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sie.

3. Narzedzia programistyczne umozliwiajace automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami
(jezyk makropolecen, jezyk skryptowy - zgodny z Visual Basic for Application).

4. Pakiet musi zawiera¢: edytor tekstéw, arkusz kalkulacyjny, narzedzie do przygotowywania i prowadzenia prezentacji,
narzedzie do zarzadzania informacja prywatng (pocztg elektroniczng, kalendarzem, kontaktami i zadaniami).

5. Licencja bezterminowa;

6. Edytor tekstow umozliwiajac:

a) Edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w zakresie sprawdzania pisowni i
poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty;

b) wstawianie oraz formatowanie tabel;

c) wstawianie oraz formatowanie obiektéw graficznych;
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d) wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne);

e) automatyczne numerowanie rozdziatéw, punktow, akapitéw, tabel i rysunkow;

f) automatyczne tworzenie spisow tresci;

g) formatowanie nagtéwkéw i stopek stron;

h) sprawdzanie pisowni w jezyku polskim; §ledzenie zmian wprowadzonych przez uzytkownikéw;

i) nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci;

j) okreslenie uktadu strony (pionowa/pozioma);

k) wydruk dokumentéw; wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna;

1) prace na dokumentach utworzonych przy pomocy posiadanego przez Zamawiajgcego oprogramowania Microsoft Word
w wersjach 2003, 2007, 2010, 2013 i 2016 z zapewnieniem bezproblemowej konwersji wszystkich elementéw i atrybutow
dokumentu;

m) zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

7. Arkusz kalkulacyjny umozliwiajacy:

a) Tworzenie raportdéw tabelarycznych; tworzenie wykreséw liniowych (wraz z linig trendu), stupkowych, kotowych;

b) tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuly przeprowadzajace operacje
matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu;

c) tworzenie raportéw tabeli przestawnych umozliwiajacych dynamiczng zmiane wymiaréw oraz wykreséw bazujacych na
danych z tabeli przestawnych;

d) wyszukiwanie i zamiane danych;

e) wykonywanie analiz danych przy uzyciu formatowania warunkowego;

f) nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie;

g) nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynno$ci;

h) formatowanie czasu, daty i warto$ci finansowych z polskim formatem;

i) zapis wielu arkuszy kalkulacyjnych w jednym pliku; zachowanie peinej zgodnosci z formatami plikow utworzonych za
pomoca oprogramowania zachowanie petnej zgodno$ci z formatami plikéw utworzonych za pomoca posiadanego przez
Zamawiajacego oprogramowania Microsoft Excel w wersjach 2003, 2007, 2010, 2013 i 2016 z uwzglednieniem poprawnej
realizacji uzytych w nich funkcji specjalnych i makropolecen;

j) zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.
8. Narzedzie do przygotowywania i prowadzenia prezentacji umozliwiajace:
a) Przygotowywanie prezentacji multimedialnych, ktére beda:
e  prezentowane przy uzyciu projektora multimedialnego;
e drukowane w formacie umozliwiajacym robienie notatek;
e zapisane jako prezentacja tylko do odczytu;
b) nagrywanie narracji i dolaczanie jej do prezentacji;
c) opatrywanie slajdow notatkami dla prezentera;
d) umieszczanie i formatowanie tekstéw, obiektéw graficznych, tabel, nagran dzwiekowych i wideo;
e) umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego;
f) od$wiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zZrédtowym arkuszu kalkulacyjnym;
g) tworzenie animacji obiektéw i catych slajdow;
h) prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym monitorze lub projektorze, a na
drugim widoczne s3 slajdy i notatki prezentera, pelna zgodno$¢ z formatami plikéw utworzonych za pomoca posiadanego
przez Zamawiajacego oprogramowania MS PowerPoint w wersjach 2003, 2007, 2010, 2013 i 2016.
9. Narzedzie do zarzadzania informacjg prywatng umozliwiajace:
a) Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego;
b) filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i bezpiecznych nadawcéw;
) tworzenie katalogéw, pozwalajacych katalogowac poczte elektroniczng;
d) tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do okreslonych katalogéw bazujac na stowach
zawartych w tytule, adresie nadawcy i odbiorcy;
e) oflagowanie poczty elektronicznej z okre$leniem terminu przypomnienia;
f) zarzadzanie kalendarzem;

g) udostepnianie kalendarza innym uzytkownikom;

h) przegladanie kalendarza innych uzytkownikdéw;

i) zapraszanie uczestnikéw na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w ich
kalendarzach;

j) zarzadzanie listg zadan;

k) zlecanie zadan innym uzytkownikom;

1) zarzadzanie listag kontaktow;

m) udostepnianie listy kontaktéw innym uzytkownikom;

n) przegladanie listy kontaktéw innych uzytkownikéw;

0) mozliwo$¢ przesytania kontaktéw innym uzytkownikom, petna zgodno$¢ obstugi poczty, kalendarzy, kontaktéw i zadan
ze wdrazanym u Zamawiajgcego serwerem (MS Exchange w wersji 2013).

1.3 Opis dla ESET Endpoint Antivirus Client

1. Pelne wsparcie dla systemu Windows XP SP3/Vista/Windows 7/Windows8/Windows 8.1/Windows 8.1
Update/10
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v N

Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

Wersja programu dla stacji roboczych Windows dostepna zaréwno w jezyku polskim jak i angielskim.
Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku polskim.

Skuteczno$¢ programu potwierdzona nagrodami VB100 i AV-comparatives

Ochrona antywirusowa i antyspyware

6.
7.

8.
9.

10.
11.

12.

13.

14.
15.

16.
17.
18.
19.
20.
21.
22.
23.
24.
25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.
36.

37.

38.

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich,
backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.

Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych aplikacji.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikdw.

Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na zadanie" lub wedtug
harmonogramu.

System ma oferowa¢ administratorowi mozliwos¢ definiowania zadan w harmonogramie w taki sposéb, aby
zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu bateryjnym i jesli tak - nie
wykonywato danego zadania.

Mozliwo$¢ utworzenia wielu réznych zadan skanowania wedlug harmonogramu (w tym: co godzine, po
zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwo$¢ uruchomienia z innymi
ustawieniami (czyli metody skanowania, obiekty skanowania, czynno$ci, rozszerzenia przeznaczone do
skanowania, priorytet skanowania).

Skanowanie "na zadanie" pojedynczych plikéw lub katalogdw przy pomocy skrétu w menu kontekstowym.
Mozliwo$¢ okreslania poziomu obcigZzenia procesora (CPU) podczas skanowania ,na Zadanie” i wedtug
harmonogramu.

Mozliwo$¢ skanowania dyskéw sieciowych i dyskow przenosnych.

Skanowanie plikdw spakowanych i skompresowanych.

Mozliwo$¢ umieszczenia na liScie wylaczen ze skanowania wybranych plikéw, katalogow lub plikéw o
okreslonych rozszerzeniach.

Wykluczenie ze skanowania musi odbywac sie nie tylko po nazwie pliku ale réwniez ma by¢ mozliwe uzycie
symbolu wieloznacznego ,*” zastepujacego dowolne znaki w $ciezce.

Administrator ma mozliwo$¢ dodania wykluczenia po tzw. HASH'u zagrozenia, wskazujacego bezposrednio na
okreslong infekcje a nie konkretny plik.

Mozliwo$¢ automatycznego wytgczenia komputera po zakonczonym skanowaniu.

Brak konieczno$ci ponownego uruchomienia (restartu) komputera po instalacji programu.

Uzytkownik musi posiada¢ mozliwo$¢ tymczasowego wytaczenia ochrony na czas co najmniej 10 min lub do
ponownego uruchomienia komputera.

W momencie tymczasowego wylaczenia ochrony antywirusowej uzytkownik musi by¢ poinformowany o takim
fakcie odpowiednim powiadomieniem i informacja w interfejsie aplikacji.

Ponowne wilaczenie ochrony antywirusowej nie moze wymaga¢ od uzytkownika ponownego uruchomienia
komputera.

Mozliwo$¢ przeniesienia zainfekowanych plikow i zatgcznikéw poczty w bezpieczny obszar dysku (do katalogu
kwarantanny) w celu dalszej kontroli. Pliki musza by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowane;.

Wbudowany konektor dla programdéw MS Outlook, Outlook Express, Windows Mail i Windows Live Mail (funkcje
programu dostepne s3a bezposrednio z menu programu pocztowego).

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej obstugiwanej przy pomocy
programu MS Outlook, Outlook Express, Windows Mail i Windows Live Mail.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim zostanie
dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez koniecznos$ci zmian w
konfiguracji.

Mozliwo$¢ opcjonalnego dotgczenia informacji o przeskanowaniu do kazdej odbieranej wiadomo$ci e-mail lub
tylko do zainfekowanych wiadomo$ci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany a
uzytkownikowi wy$wietlane jest stosowne powiadomienie.

Blokowanie mozliwo$ci przegladania wybranych stron internetowych. Liste blokowanych stron internetowych
okresla administrator. Program musi umozliwi¢ blokowanie danej strony internetowej po podaniu na liscie catej
nazwy strony lub tylko wybranego stowa wystepujacego w nazwie strony.

Mozliwo$¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem listy stron ustalonej przez
administratora.

Automatyczna integracja z dowolna przegladarkg internetowg bez konieczno$ci zmian w konfiguracji.

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS, POP3S,
IMAPS.

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji zewnetrznych
aplikacji takich jak przegladarki Web lub programy pocztowe.

Mozliwo$¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu uzytkownika w celu
analizy przez laboratorium producenta.
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Administrator ma mie¢ mozliwo$¢ zdefiniowania portéw TCP, na ktdérych aplikacja bedzie realizowata proces
skanowania ruchu szyfrowanego.
Program musi posiada¢ funkcjonalno$¢ ktéra na biezaco bedzie odpytywac serwery producenta o znane i
bezpieczne procesy uruchomione na komputerze uzytkownika.
Procesy zweryfikowane jako bezpieczne maja by¢ pomijane podczas procesu skanowania na zadanie oraz przez
moduty ochrony w czasie rzeczywistym.
Uzytkownik musi posiada¢ mozliwos$¢ przestania pliku celem zweryfikowania jego reputacji bezposrednio z
poziomu menu kontekstowego.
W przypadku gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet ma odbywac¢ sie skanowanie
wszystkich proces6w réwniez tych, ktére wczes$niej zostaty uznane za bezpieczne.
Wbudowane dwa niezalezne moduly heurystyczne - jeden wykorzystujacy pasywne metody heurystyczne
(heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej inteligencji
(zaawansowana heurystyka). Musi istnie¢ mozliwo$¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie - z
uzyciem jednej i/lub obu metod jednoczesnie.
Mozliwo$¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody heurystyczne) do laboratoriéw
producenta bezposrednio z programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwo$¢
okre$lenia rozszerzen dla plikéw, ktére nie bedg wysytane automatycznie, oraz czy prébki zagrozen maja by¢
wysylane w pelni automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.
Do wystania probki zagrozenia do laboratorium producenta aplikacja nie moze wykorzystywaé klienta
pocztowego wykorzystywanego na komputerze uzytkownika.
Mozliwo$¢ wysytania wraz z probka komentarza dotyczacego nowego zagrozenia i adresu e-mail uzytkownika, na
ktéry producent moze wysta¢ dodatkowe pytania dotyczace zgtaszanego zagrozenia.
Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek nowych zagrozen majg by¢ w
peini anonimowe.
Mozliwo$¢ recznego wystania prébki nowego zagrozenia z katalogu kwarantanny do laboratorium producenta.
Mozliwo$¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby uzytkownik siedzacy przy
komputerze przy prébie dostepu do konfiguracji byt proszony o podanie hasta.
Mozliwo$¢ zabezpieczenia programu przed deinstalacja przez niepowotang osobe, nawet, gdy posiada ona prawa
lokalnego lub domenowego administratora. Przy prébie deinstalacji program musi pyta¢ o hasto.
Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie samo.
Program ma mie¢ mozliwo$¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku
jakiej$ aktualizacji - poinformowaé o tym uzytkownika i administratora wraz z lista niezainstalowanych
aktualizacji.
Program ma mie¢ mozliwo$¢ definiowania typu aktualizacji systemowych o braku, ktérych bedzie informowat
uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne, aktualizacje zwykle oraz
aktualizacje o niskim priorytecie. Ma by¢ mozliwo$¢ dezaktywacji tego mechanizmu.
Po instalacji programu, uzytkownik ma mie¢ mozliwo$¢ przygotowania ptyty CD, DVD lub pamieci USB, z ktorej
bedzie w stanie uruchomi¢ komputer w przypadku infekcji i przeskanowa¢ dysk w poszukiwaniu wiruséw.
System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma umozliwia¢ peing aktualizacje baz
sygnatur wiruséw z Internetu lub z bazy zapisanej na dysku.
System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma pracowac w trybie graficznym.
Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nos$nikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire, urzadzen do
tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikéw kart inteligentnych, modeméw, portow
LPT/COM, urzadzen przeno$nych oraz urzadzen dowolnego typu.
Funkcja blokowania no$nikéw wymiennych badz grup urzadzen ma umozliwiaé¢ uzytkownikowi tworzenie regut
dla poditgczanych urzadzen minimum w oparciu o typ urzadzenia, numer seryjny urzadzenia, dostawce
urzadzenia, model.
Program musi mie¢ mozliwo$¢ utworzenia reguty na podstawie podtgczonego urzadzenia, dana funkcjonalno$é¢
musi pozwala¢ na automatyczne wypetnienie wiasciwosci urzadzenia dla tworzonej reguty.
Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podiaczanych urzadzen w tym co najmnie;j:
dostep w trybie do odczytu, peten dostep, ostrzeZenie brak dostepu do podiaczanego urzadzenia.
Program ma posiada¢ funkcjonalno$¢ umozliwiajaca zastosowanie regut dla podiaczanych urzadzen w zaleznosci
od zalogowanego uzytkownika.
W momencie podiaczenia zewnetrznego nosnika aplikacja musi wyswietli¢ uzytkownikowi odpowiedni
komunikat i umozliwi¢ natychmiastowe przeskanowanie catej zawartosci podtaczanego nos$nika.
Uzytkownik ma posiada¢ mozliwo$¢ takiej konfiguracji programu aby skanowanie catego nosnika odbywato sie
automatycznie lub za potwierdzeniem przez uzytkownika
Program musi by¢ wyposazony w system zapobiegania wlamaniom dziatajacy na hoscie (HIPS).
Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pieciu trybow:
e tryb automatyczny z regutami gdzie program automatycznie tworzy i wykorzystuje reguty wraz z
mozliwo$cig wykorzystania regut utworzonych przez uzytkownika,
e tryb interaktywny, w ktérym to program pyta uzytkownika o akcje w przypadku wykrycia aktywnoS$ci w
systemie,
e tryb oparty na regutach gdzie zastosowanie maja jedynie reguty utworzone przez uzytkownika,
e tryb uczenia sie, w ktéorym program uczy sie aktywnos$ci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program musi
samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach.
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e Tryb inteligentny - w ktérym program bedzie powiadamiat wylacznie o szczegdlnie podejrzanych
zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o: aplikacje Zrédtowe, pliki docelowe,
aplikacje docelowe, elementy docelowe rejestru systemowego.
Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwo$¢ wybrania jednej z trzech akji:
pytaj, blokuj, zezwdl.
Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.
Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w popularnych aplikacjach np. czytnikach
PDF, aplikacjach JAVA itp.
Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport na temat stacji, na ktorej
zostal zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o systemie
operacyjnym i sprzecie, aktywnych procesach i potaczeniach.
Funkcja generujaca taki log ma oferowaé przynajmniej 9 pozioméw filtrowania wynikéw pod katem tego, ktére z
nich s3 podejrzane dla programu i moga stanowic¢ dla niego zagrozenie bezpieczenstwa.
Program ma oferowac¢ funkcje, ktdra aktywnie monitoruje i skutecznie blokuje dziatania wszystkich plikow
programu, jego procesow, ustug i wpiséw w rejestrze przed proba ich modyfikacji przez aplikacje trzecie.
Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen dostepna z Internetu.
Mozliwo$¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po zalogowaniu, po uruchomieniu komputera).
Kazde zadanie moze by¢ uruchomione z wtasnymi ustawieniami.
Mozliwo$¢ okreslenia maksymalnego czasu waznos$ci dla bazy danych sygnatur, po uptywie czasu i braku
aktualizacji program zgtosi posiadanie nieaktualnej bazy sygnatur.
Program musi posiada¢ funkcjonalno$¢ tworzenia lokalnego repozytorium aktualizacji.
Program musi posiada¢ funkcjonalno$¢ udostepniania tworzonego repozytorium aktualizacji za pomoca
wbudowanego w program serwera http
Program musi by¢ wyposazony w funkcjonalno$é umozliwiajaca tworzenie kopii wczedniejszych aktualizacji w
celu ich pdZniejszego przywrdécenia (rollback).
Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktérego korzystaja wszystkie funkcje
systemu (antywirus, antyspyware, metody heurystyczne).
Program ma by¢ w peini zgodny z technologia CISCO Network Access Control.
Aplikacja musi posiada¢ funkcjonalno$¢, ktéra automatycznie wykrywa aplikacje pracujace w trybie peino
ekranowym.
W momencie wykrycia trybu petno ekranowego aplikacja ma wstrzymac¢ wyswietlanie wszelkich powiadomien
zwigzanych ze swojg pracg oraz wstrzymac swoje zadania znajdujace sie w harmonogramie zadan aplikacji.
Uzytkownik ma mie¢ mozliwo$¢ skonfigurowania programu tak aby automatycznie program wigczat
powiadomienia oraz zadania pomimo pracy w trybie petnoekranowym po okreslonym przez uzytkownika czasie.
Program ma by¢ wyposazony w dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen,
kontroli urzadzen, skanowania na zadanie i wedtug harmonogramu, dokonanych aktualizacji baz wiruséow i
samego oprogramowania.
Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego dystrybutora autoryzowanego
przez producenta programu.
Program musi posiada¢ mozliwo$¢ utworzenia z poziomu interfejsu aplikacji dziennika diagnostycznego na
potrzeby pomocy technicznej.
Program musi posiada¢ mozliwos¢ aktywacji poprzez podanie konta administratora licencji, podanie klucza
licencyjnego oraz mozliwos$¢ aktywacji programu offline.
Mozliwo$¢ podejrzenia licencji za pomoca, ktérej program zostat aktywowany.
W programie musi istnie¢ mozliwo$¢ tymczasowego wstrzymania polityk wystanych z poziomu serwera zdalnej
administracji.
Wstrzymanie polityk ma umozliwi¢ lokalng zmiane ustawien programu na stacji konicowe;j.
Funkcja wstrzymania polityki musi by¢ realizowana tylko przez okreslony czas po ktérym automatycznie zostaja
przywrdécone dotychczasowe ustawienia.
Administrator ma mozliwo$¢ wstrzymania polityk na 10 min, 30 min, 1 godzine i 4 godziny
Aktywacja funkcji wstrzymania polityki musi obstugiwa¢ uwierzytelnienie za pomoca hasta lub konta
uzytkownika.
Program musi posiada¢ opcje automatycznego skanowania komputera po dokonaniu zmian z uzyciem opcji
wstrzymania polityki.
Aplikacja musi posiadac funkcje recznej aktualizacji komponentéw programu.
Mozliwo$¢ zmiany konfiguracji programu z poziomu dedykowanego modutu wiersza polecen. Zmiana konfiguracji
jest w takim przypadku autoryzowana bez hasta lub za pomoca hasta do ustawien zaawansowanych.
Program musi posiada¢ mozliwos$¢ definiowana stanéw aplikacji, jakie beda wyswietlane uzytkownikowi np.
powiadomien o wylaczonych mechanizmach ochrony czy stanie licencji.
Administrator musi mie¢ mozliwo$¢ dodania wlasnego komunikatu do stopki powiadomien, jakie beda
wyswietlane uzytkownikowi na pulpicie.

Administracja zdalna

1.

2.

Serwer administracyjny musi oferowaé¢ mozliwos¢ instalacji na systemach Windows Server 2003, 2008, 2012 oraz
systemach Linux.

Musi istnie¢ mozliwo$¢ pobrania ze strony producenta serwera zarzadzajacego w postaci gotowej maszyny
wirtualnej w formacie OVA (Open Virtual Appliance).

Serwer administracyjny musi wspiera¢ instalacje w oparciu o co najmniej bazy danych MS SQL i MySQL.
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Serwer administracyjny musi oferowa¢ mozliwo$¢ wykorzystania juz istniejacej bazy danych MS SQL lub MySQL
uzytkownika.

Administrator musi posiada¢ mozliwo$¢ pobrania wszystkich wymaganych elementéw serwera centralnej
administracji i konsoli w postaci jednego pakietu instalacyjnego lub kazdego z modutéw oddzielnie bezposrednio
ze strony producenta.

Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu interfejsu WWW niezaleznie od platformy
sprzetowej i programowe;j.

Narzedzie administracyjne musi wspiera¢ polaczenia poprzez serwer proxy wystepujace w sieci.

Narzedzie musi by¢ kompatybilne z protokotami IPv4 oraz IPve6.

Podczas logowania administrator musi mie¢ mozliwo$¢ wyboru jezyka w jakim zostanie wyswietlony panel
zarzadzajacy.

Zmiana jezyka panelu administracyjnego nie moze wymagac zatrzymania lub reinstalacji oprogramowania
zarzadzajacego.

Komunikacja z konsolg powinna by¢ zabezpieczona sie za posrednictwem protokotu SSL.

Narzedzie do administracji zdalnej musi posiada¢ modut pozwalajgcy na wykrycie niezarzadzanych stacji
roboczych w sieci.

Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na stacjach roboczych.

Jeden centralny serwer centralnego zarzadzania bez wzgledu na wielko$¢ sieci.

Instalacja serwera administracyjnego powinna oferowa¢ wybér trybu pracy serwera w sieci w przypadku
rozproszonych sieci -serwer posredniczacy (proxy) lub serwer centralny.

Serwer proxy musi peini¢ funkcje posrednika pomiedzy lokalizacjami zdalnymi a serwerem centralnym.

Serwer proxy musi by¢ wyposazony we witasng baze danych, w ktérej beda przechowywane dane z agentéw na
wypadek braku potaczenia z serwerem centralnym.

Serwer administracyjny musi oferowac¢ mozliwo$¢ instalacji modutu do zarzadzania urzadzeniami mobilnymi -
MDM.

Serwer administracyjny musi oferowa¢ mozliwo$¢ instalacji serwera http proxy pozwalajacego na pobieranie
aktualizacji baz sygnatur oraz pakietéw instalacyjnych na stacjach roboczych bez dostepu do Internetu.

Serwer http proxy musi posiada¢ mechanizm zapisywania w pamieci podrecznej (cache) najczesciej pobieranych
elementéw.

Komunikacja pomiedzy poszczeg6lnymi modutami serwera musi by¢ zabezpieczona za pomoca certyfikatow.
Serwer administracyjny musi oferowaé mozliwos¢ utworzenia wtasnego CA (Certification Authority) oraz
dowolnej liczby certyfikatéw z podziatem na typ elementu: agent, serwer zarzadzajacy, serwer proxy.

Centralna administracja musi pozwala¢ na zarzgdzanie programami zabezpieczajacymi na stacjach roboczych z
systemami Windows, Mac OS X oraz Linux oraz serwerach Windows.

Centralna administracja musi pozwala¢ na zarzadzanie programami zabezpieczajacymi na urzadzeniach
mobilnych z systemem Android.

Centralna konfiguracja i zarzadzanie ochrong antywirusowg, antyspyware’owa, zapora osobista i kontrolg dostepu
do stron internetowych zainstalowanymi na stacjach roboczych w sieci.

Zarzadzanie oprogramowaniem zabezpieczajacym na stacjach roboczych musi odbywac sie za posrednictwem
dedykowanego agenta.

Administrator musi posiada¢ mozliwo$¢ zarzadzania za pomoca dedykowanego agenta stacjami nie posiadajacymi
zainstalowanego programu zabezpieczajgcego.

Agent musi przekazywac¢ informacje na temat stanu systemu operacyjnego do serwera administracji zdalne;.
Agent musi posiada¢ mozliwo$¢ pobrania listy zainstalowanego oprogramowania firm trzecich na stacji roboczej z
mozliwo$cia jego odinstalowania.

Serwer administracyjny musi oferowa¢ mozliwo$¢ wymuszenia potaczenia agenta do serwera administracyjnego z
pominieciem domys$lnego czasu oczekiwania na potaczenie.

Instalacja agenta musi odbywac sie przy wykorzystaniu repozytorium producenta. Repozytorium powinno
zawiera¢ aktualne wersje agentow bez wzgledu na rodzaj systemu operacyjnego.

Instalacja agenta nie moze wymagac¢ okreslenia typu systemu (32 lub 64 - bitowy) oraz jego rodzaju (Windows,
Mac, itp) a dobér odpowiedniego pakietu musi by¢ w petni automatyczny.

Instalacja klienta na urzadzeniach mobilnych musi by¢ dostepna za posrednictwem portalu WWW
udostepnionego przez modut MDM z poziomu urzadzenia uzytkownika.

W przypadku braku zainstalowanego klienta na urzadzeniu mobilnym musi istnie¢ mozliwo$¢ jego pobrania ze
sklepu Google Play.

Administrator musi posiada¢ mozliwo$¢ utworzenia listy zautoryzowanych urzadzen mobilnych, ktére moga
zosta¢ podtaczone do serwera centralnej administracji.

Serwer administracyjny musi oferowa¢ mozliwos¢ zablokowania, odblokowania, wyczyszczenia zawartosci,
zlokalizowania oraz uruchomienia syreny na zarzadzanym urzadzaniu mobilnym. Funkcjonalno$¢ musi
wykorzystywac potgczenie internetowe, nie komunikacje za posrednictwem wiadomosci SMS.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia polityk konfiguracji dla aplikacji zabezpieczajacej
na urzadzeniu mobilnym.

Administrator musi posiada¢ mozliwos¢ utworzenia dodatkowych uzytkownikéw/administratoréw Serwer
centralnego zarzadzania do zarzadzania stacjami roboczymi.

Administrator musi posiada¢ mozliwo$¢ utworzenia uzytkownika wbudowanego lub zintegrowanego z grupa z
ustugi Active Directory.

Administrator musi posiada¢ wymuszenia dwufazowej autoryzacji podczas logowania do konsoli zarzadzajacej
Dwu fazowa autoryzacja musi sie odbywac¢ za pomocg wiadomos$ci SMS lub haset jednorazowych generowanych
na urzadzeniu mobilnym za pomocg dedykowanej aplikacji
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Serwer administracyjny musi oferowac¢ mozliwo$¢ utworzenia zestawow uprawnien dotyczacych zarzadzania
poszczegdlnymi grupami komputeréw, politykami, instalacjg agenta, raportowania, zarzadzania licencjami,
zadaniami, itp.

Administrator musi posiada¢ mozliwos¢ nadania dwdéch typéw uprawnien do kazdej z funkcji przypisanej w
zestawie uprawnien: tylko do odczytu, odczyt/zapis.

Administrator musi posiada¢ mozliwos$¢ przypisania kilku zestawéw uprawnien do jednego uzytkownika.
Uzytkownik musi posiada¢ mozliwo$¢ zmiany hasta dla swojego konta bez konieczno$ci logowania sie do panelu
administracyjnego.

Serwer administracyjny musi posiada¢ mozliwo$¢ konfiguracji czasu bezczynnosci po jakim uzytkownik zostanie
automatycznie wylogowany.

Dostepne zadania musza by¢ podzielone na dwie grupy: zadania klienta oraz zadania serwera.

Zadania serwera obejmujgce zadanie instalacji agenta, generowania raportéw oraz synchronizacji grup.

Zadania klienta musza by¢ wykonywane za posrednictwem agenta na stacji roboczej.

Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w swojej pamieci wewnetrznej w celu ich
po6zniejszego wykonania bez wzgledu na stan potaczenia z serwerem centralnej administracji.

Serwer administracyjny musi w przejrzysty sposéb informowa¢ administratora o elementach zadan jakie sa
wymagane do jego uruchomienia a w przypadku jego braku wskazywaé brakujace elementy konfiguracji.
Instalacja zdalna programu zabezpieczajacego za poSrednictwem agenta musi odbywac sie z repozytorium
producenta lub z pakietu dostepnego w Internecie lub zasobie lokalnym.

Serwer administracyjny musi oferowa¢ mozliwo$¢ wyboru parametréw pakietu instalacyjnego zaleznych od
systemu operacyjnego oraz licencji na program zabezpieczajacy.

Serwer administracyjny musi oferowa¢ mozliwo$¢ deinstalacji programu zabezpieczajacego firm trzecich lub jego
niepetnej instalacji podczas instalacji nowego pakietu.

Serwer administracyjny musi oferowa¢ mozliwo$¢ wystania komunikatu lub polecenia na stacje kliencka.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia jednego zadania dla kilku klientéw lub grupy.
Serwer administracyjny musi oferowa¢ mozliwo$¢ uruchomienia zadania automatycznie zgodnie z
harmonogramem, po wystapieniu nowego dziennika zdarzen lub umieszczeniu nowego klienta w grupie
dynamicznej.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia grup statycznych i dynamicznych komputeréw.
Grupy dynamiczne tworzone na podstawie szablonu okreslajacego warunki jakie musi spetni¢ klient aby zosta¢
umieszczony w danej grupie. Przyktadowe warunki: Adresy sieciowe IP, Aktywne zagrozenia, Stan
funkcjonowania/ochrony, Wersja systemu operacyjnego, itp.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia polityk dla programéw zabezpieczajacych i
modutéw serwera centralnego zarzadzania.

Serwer administracyjny musi oferowa¢ mozliwo$¢ przypisania polityki dla pojedynczego klienta lub dla grupy
komputeréw. Serwer administracyjny musi oferowa¢ mozliwo$¢ przypisania kilku polityk z innymi priorytetami
dla jednego klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien zaawansowanych w programie
zabezpieczajacym na stacji roboczej.

Serwer administracyjny musi oferowaé mozliwos¢ nadania priorytetu , Wymus” dla konkretnej opcji w
konfiguracji klienta. Opcja ta nie bedzie mogta by¢ zmieniona na stacji klienckiej bez wzgledu na zabezpieczenie
catej konfiguracji hastem lub w przypadku jego braku.

Serwer administracyjny musi oferowa¢ mozliwos¢ ukrycia graficznego interfejsu uzytkownika na stacji klienckiej i
jego uruchomienia tylko przez administratora.

Serwer administracyjny musi umozliwia¢ wys$wietlenie polityk do ktérych przynalezy dana stacja robocza oraz ich
edycje z poziomu wtasciwosci samego klienta

Serwer administracyjny musi oferowac¢ mozliwo$¢ utworzenia wtasnych raportéw lub skorzystanie z
predefiniowanych wzoréw.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia raportéw zawierajacych dane zebrane przez agenta
ze stacji roboczej i serwer centralnego zarzadzania.

Serwer administracyjny musi oferowa¢ mozliwo$¢ wyboru formy przedstawienia danych w raporcie w postaci
tabeli, wykresu lub obu elementéw jednoczesnie.

Serwer administracyjny musi oferowa¢ mozliwo$¢ wyboru jednego z kilku typéw wykreséw: kotowy,
pierscieniowy, liniowy, stupkowy, punktowy, itp.

Serwer administracyjny musi oferowa¢ mozliwo$¢ okres$lenia danych jakie powinny znajdowac sie w
poszczegdlnych kolumnach tabeli lub na elementach wykresu oraz ich odfiltrowania i posortowania.

Serwer administracyjny musi by¢ wyposazony w mechanizm importu oraz eksportu szablonéw raportéw.
Serwer administracyjny powinien posiada¢ Panel kontrolny z raportami administratora, pozwalajacy na szybki
dostepu do najbardziej interesujacych go danych. Panel ten musi oferowa¢ mozliwo$¢ modyfikacji jego
elementdow.

Serwer administracyjny musi oferowa¢ mozliwo$¢ wygenerowania raportu na zadanie, zgodnie z
harmonogramem lub umieszczenie raportu na Panelu kontrolnym dostepnym z poziomu interfejsu konsoli WWW.
Raport generowany okresowo moze zosta¢ wystany za posrednictwem wiadomosci email lub zapisany do pliku w
formacie PDF, CSV lub PS.

Serwer administracyjny musi oferowa¢ mozliwos¢ skonfigurowania czasu automatycznego od$wiezania raportu
na panelu kontrolnym oraz umozliwia¢ jego od$wiezenie na zgdanie.

Serwer administracyjny musi oferowa¢ mozliwo$¢ tworzenia wielu zaktadek panelu, w ktérych bedg widoczne
wybrane przez administratora elementy monitorujace.

Serwer administracyjny musi oferowa¢ mozliwos¢ maksymalizacji wybranego elementu monitorujgcego.
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Raport na panelu kontrolnym musi by¢ w petni interaktywny pozwalajac przej$¢ do zarzadzania stacjg/stacjami,
ktoérej raport dotyczy.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia wtasnych powiadomien lub skorzystanie z
predefiniowanych wzoréw.

Powiadomienia muszg dotyczy¢ zmiany iloSci klientéw danej grupy dynamicznej, wzrostu liczby grupy w
stosunku do innej grupy, pojawienia sie dziennika zagrozen lub skanowania lub stanu obiektu serwer centralnego
zarzadzania.

Administrator musi posiada¢ mozliwo$¢ wystania powiadomienia za posrednictwem wiadomosci email lub
komunikatu SNMP.

Serwer administracyjny musi oferowaé¢ mozliwos¢ konfiguracji wiasnej tresci komunikatu w powiadomieniu.
Serwer administracyjny musi oferowa¢ mozliwo$¢ agregacji identycznych powiadomien wystepujacych w
zadanym przez administratora okresie czasu.

Serwer administracyjny musi oferowa¢ mozliwos¢ podiaczenia serwera administracji zdalnej do portalu
zarzadzania licencjami dostepnego na serwerze producenta.

Serwer administracyjny musi oferowa¢ mozliwos¢ dodania licencji do serwera zarzadzania na podstawie klucza
licencyjnego lub pliku offline licencji.

Serwer administracyjny musi posiada¢ mozliwo$¢ dodania dowolnej ilosci licencji obejmujacych rézne produkty.
Serwer administracyjny musi oferowa¢ mozliwo$¢ weryfikacji identyfikatora publicznego licencji, iloSci
wykorzystanych stanowisk, czasu wygasniecia, wersji produktu, na ktéry jest licencja oraz jej witasciciela.
Narzedzie administracyjne musi by¢ wyposazone w mechanizm wyszukiwania zarzadzanych komputeréw na
podstawie co najmniej nazwy komputera, adresu IPv4 i [IPv6 lub wyszukania konkretnej nazwy zagrozenia.
Serwer administracyjny musi by¢ wyposazony w machizm autodopasowania kolumn w zaleznosci od
rozdzielczo$ci urzadzenia na jakim jest wyswietlana.

Serwer administracji musi umozliwi¢ granulacje uprawnien dla Administratoréw w taki sposéb, aby kazdemu z
nich mozliwe byto przyznanie oddzielnych uprawnien do poszczeg6lnych grup komputeréw, polityk lub zadan.
Konfiguracja zestawéw uprawnienn musi umozliwia¢ przypisanie praw tylko do odczytu, odczytu i uzycia, oraz
prawo do zapisania zmian w ramach danego zadania lub polityki w konsoli ERA.

Konsola webowa musi umozliwia¢ stronicowanie w widoku komputeréw w celu ograniczenia liczby
wys$wietlanych maszyn na jednej stronie.

Administrator musi mie¢ mozliwo$¢ podtaczenia do stacji roboczej z uzyciem protokotu RDP bezposrednio z
poziomu konsoli ERA.

Serwer musi wspiera¢ wysytanie logéw do systemu SIEM IBM qRadar

Musi istnie¢ mechanizm, umozliwiajgcy dodawanie regut do istniejacych juz w module firewalla lub
harmonogramie. Takie regulty mozna umiesci¢ na poczatku lub koncu istniejacej listy.

Konsola administracyjna musi umozliwia¢ dodanie wiasnego logotypu do interfejsu webowego.

Strona 9 z 9|




